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Installation des b-tix BiPRO Client Zertifikats

Voraussetzung:
Der b-tix BiPRO Client ist installiert und konfiguriert. Eine Beschreibung dazu finden Sie unter
https://www.dropbox.com/s/bnwfewxfs2ack4x/bc_Doku_Installation.pdf
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Installation des b-tix BiIPRO Client Zertifikats

Schritt 1:

4software

Starten Sie den Windows-Explorer und gehen zum Installationsordner des BiPRO Clients und dort in die
Ordner server - Tomcat — conf.

= E_hj
@_ﬂu'ﬂ .. %« Programme (x86) » BiPRO Client » server » Tomcat » conf » v|¢f| conf durchsuchen P|
Organisieren v Offnen = Brennen MNeuer Ordner B==-» [ @
.. BiPRO Client * Name Anderungsdaturn Typ Grafe
J _jvm ; i
) . Catalina 24.04.2015 09:02 Dateiordner
. client = - - - -
. |L'ﬁ] biproclient.crt L\ 14.04.2015 10:01 Sicherheitszertifikat 1KB
) licenses T Mere T ST T oo oy 2 K]
| cerver L igrcen i Typ: Sicherheitszertifikat i EE
) p- || catalina.policy GroBe: 661 Bytes -Datei 10 KB
3 22 ig‘ | catalina.properties Anderungsdatum: 14.04.2015 10:01 epTiEs-Datei 4 KB
J bis_root
i - —! =] contextaoml 16.01.2012 10:48 XML-Deokument 2KB
i
s __| logging.properties 16.01.2012 10:48 PROPERTIES-Datei 4 KB
. migration = . = -
T : =] serverxml 24,04,2015 09:03 XML-Dokument BKB
, Tomca
b = tomcat-users.xml 16,01.2012 10:48 XML-Dokument 2KB
) bin
=] web.xml 16.01.2012 10:48 XML-Dokument 51 KB
. conf
, endorsed
J lib
. logs
) shared
, temp
, webapps
biproclient.crt Anderungsdatum: 14.04.201510:01 Erstelldatum: 14.04.2015 10:01
ﬁ Sicherheitszertifikat GriBe: 661 Bytes

Dort finden Sie das Sicherheitszertifikat biproclient.crt, welches installiert werden muss.
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Schritt 2:
Offnen Sie dieses Sicherheitszertifikat mit einem Doppelklick auf diese Datei biproclient.crt.

Zertifikat [

Allgemein | Details | Zertifizierungspfad

@ﬁ Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertravenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertravenswiirdiger
Stammzertifizierungsstellen, um die
Vertrauensstellung zu aktivieren.

Ausgestellt fiir: localhost

Ausgestellt von: localhost

Giiltig ab 22, 03, 2011 bis 19, 09, 2021

Zertifikat installieren. lt% Ausstellererklarung

Klicken Sie hier auf ,Zertifikat installieren...”.
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Schritt 3:
Es erscheint der , Zertifikatimport-Assistent” der beim Installieren des Sicherheitszertifikats hilft.

Zertifikatimport-Assistent M

Willkommen

L I Dieser Assistent hilft Thnen beim Kopieren vaon
J_‘@J Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten

vom Datentraager in den Zertifikatspeicher,

Ein von einer Zertifizierungsstelle ausgesteltes Zertifikat
dient der Identititsbestatigung. Es enthélt Informationen
fir den Datenschutz oder firr den Aufhau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter®, um den Vorgang fortzusetzen,

< Furiick Wieiter }’\J [ Abbrechen

b o

In diesem ,Zertifikatimport-Assistent” klicken Sie auf ,Weiter”.
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Schritt 4:

Wahlen Sie das Zertifikatspeicher.

Hierflir wahlen Sie zuerst den Punkt , Alle Zertifikate in folgendem Speicher speichern” und klicken auf
,Durchsuchen”.

Zertifikatimport-Assistent ﬁ

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherart fur die Zertifikate angeben.

(") Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
@ Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

*

Weitere Informationen dber Zertifikatspeicher

« Zurlick ” Weiter = ] [.ﬁ.bbrechen
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Wahlen Sie den Zertifikatspeicher ,Vertrauenswiirdige Stammzertifizierungsstellen” ...

Zertifikatspeicher auswahlen ﬁ

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

¢~ | Eigene Zertifkate

-

- ]| Vertrauenswiirdige Stammzertifizierungsstellen

|| Organisationsvertrauen b |

-~ | Zwischenzertifizierungsstellen
i | Vertrauenswiirdige Herausgeber

TEF

1 Nirkt wartranenownirdine Fartifilbate b

[] Physikalizchen Speicher anzeigen

| ok | | Abbrechen

Zertifikatspeicher auswahlen ﬁ

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

| Eigene Zertifikate

=
| Organisationsvertrauen [
| Zwischenzertifizierungsstellen

| Vertrauenswiirdige Herausgeber

L Mickt vertranenawiirdine Fertifilate b
4 I

lam | »

[] Physikalizchen Speicher anzeigen

| ook C‘Q[Abbrechen]

... und klicken zur Bestatigung auf ,,OK“.
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Schritt 6:
Priifen Sie im Anschluss die korrekte Wahl des Zertifikatspeichers.

Zertifikatimport-Assistent ﬁ

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherart fur die Zertifikate angeben.

(") Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
@ Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

Vertrauenswirdige Stammzertifizierungsstellen

Weitere Informationen dber Zertifikatspeicher

= Zuriick ][ Wieiter = Abbrechen
g

b o

Klicken Sie im , Zertifikatimport-Assistent” auf , Weiter”.
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Schritt 7:
Zum Fertigstellen klicken Sie nun auf , Fertig stellen”.
Zertifikatimport-Assistent A ﬁ

-

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig
stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahit:

Wom Benutzer gewshiter Zertifikatspeicher RIE &= =y

Inhalt Zertifikat

4 T b

« Zurlick ][ Fertig stﬁlg] Abbrechen
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Schritt 8:
Moglicherweise erscheint eine Sicherheitswarnung, die Sie bitte mit einem Klick auf ,,Ja“ bestatigen.

Sicherheitswarnung =,

_ Siesind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
¢ I'\ installieren, die sich wie folgt darstellt

localhost

Es wird nicht bestatigt, dass das Zertifikat wirklich von "localhost”
stammt. Wenden 5ie sich an "localhost”, um die Herkunft zu
bestatigen. Die folgende Zahl hilft Thnen bei diesem Prozess weiter:

Fingerabdruck (shal): 40489324 BOGGFLC4 BECOT2ET C7864026
58999714

Warnung:

Wenn 5Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden. Die Installation mit einem unbestatigten Fingerabdruck stellt
ein Sicherheitsrisiko dar. Falls Sie auf "13" klicken, nehmen Sie dieses
Risiko in Kauf,

Machten Sie dieses Zertifikat installieren?

Ja {}J Mein

Damit ist das Sicherheitszertifikat des b-tix BiPRO Client erfolgreich installiert.

Zertifikatimport-Assistent @

IOI Der Importvorgang war erfolgreich.

=
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